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. паспорт ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

ПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ
1.1. Область применения программы

Программа профессионального модуля (далее примерная программа) – является частью примерной основной профессиональной образовательной программы в соответствии с ФГОС по специальности (специальностям) СПО.

09.02.06 Сетевое и системное администрирование

в части освоения основного вида профессиональной деятельности (ВПД):

06.026 Сетевой и системный администратор (Системный администратор информационно-коммуникационных систем) 

06.027 Специалист по администрированию сети (Специалист по администрированию сетевых устройств информационно-коммуникационных систем) 

и соответствующих профессиональных компетенций (ПК):

ПК 3.1
Устанавливать, настраивать, эксплуатировать и обслуживать технические и программно- аппаратные средства компьютерных сетей.

ПК 3.2
Проводить профилактические работы на объектах сетевой инфраструктуры и рабочих станциях.

ПК 3.3.
Устанавливать, настраивать, эксплуатировать и обслуживать сетевые конфигурации.

ПК 3.4.
Участвовать в разработке схемы послеаварийного восстановления работоспособности компьютерной сети, выполнять восстановление и резервное копирование информации.

ПК 3.5.
Организовывать инвентаризацию технических средств сетевой инфраструктуры, осуществлять контроль оборудования после его ремонта.

ПК 3.6.
Выполнять замену расходных материалов и мелкий ремонт периферийного

оборудования, определять устаревшее оборудование и программные средства сетевой инфраструктуры.
Программа профессионального модуля может быть использована для освоения профессии рабочего в рамках специальности 09.02.06 Сетевое и системное администрирование
1.2. Цели и задачи модуля – требования к результатам освоения модуля
С целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными компетенциями обучающийся в ходе освоения профессионального модуля должен:

иметь практический опыт в
обслуживании сетевой инфраструктуры, восстановлении работоспособности сети после сбоя; удаленном
администрировании
и восстановлении работоспособности сетевой инфраструктуры; поддержке пользователей сети, настройке аппаратного и программного обеспечения сетевой инфраструктуры

уметь:

выполнять мониторинг и анализ работы локальной сети с помощью программно- аппаратных средств; осуществлять диагностику и поиск неисправностей всех компонентов сети; выполнять действия по устранению неисправностей
знать:

архитектуру и функции систем управления сетями, стандарты систем управления; средства мониторинга и анализа локальных сетей; методы устранения неисправностей в технических средствах
1.3. Рекомендуемое количество часов на освоение программы профессионального модуля:

всего – 634 часов, в том числе:
максимальной учебной нагрузки обучающегося – 612 часов, включая:

обязательной аудиторной учебной нагрузки обучающегося – 258 часов;

самостоятельной работы обучающегося – 4 часа;

учебной и производственной практики – 324 часа.
2. результаты освоения ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

Результатом освоения профессионального модуля является овладение обучающимися видом профессиональной деятельности Эксплуатация объектов сетевой инфраструктуры, в том числе профессиональными (ПК) и общими (ОК) компетенциями:
	Код
	Наименование видов деятельности и профессиональных компетенций

	ПК 3.1
	Устанавливать, настраивать, эксплуатировать и обслуживать технические и программно-аппаратные средства компьютерных сетей.

	ПК 3.2
	Проводить профилактические работы на объектах сетевой инфраструктуры и рабочих станциях.

	ПК 3.3.
	Устанавливать, настраивать, эксплуатировать и обслуживать сетевые конфигурации.

	ПК 3.4.
	Участвовать в разработке схемы послеаварийного восстановления работоспособности компьютерной сети, выполнять восстановление и резервное копирование информации.

	ПК 3.5.
	Организовывать инвентаризацию технических средств сетевой инфраструктуры, осуществлять контроль оборудования после его ремонта.

	ПК 3.6.
	Выполнять замену расходных материалов и мелкий ремонт периферийного оборудования, определять устаревшее оборудование и программные средства сетевой инфраструктуры.


	Код
	Наименование общих компетенций

	ОК 1.
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам

	ОК 2.
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности

	ОК 3.
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 4.
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

	ОК 5.
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.

	ОК 6.
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе общечеловеческих ценностей.

	ОК 7.
	Содействовать
сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.

	ОК 8.
	Использовать средства физической культуры для сохранения и укрепления здоровья в
процессе профессиональной деятельности и поддержание необходимого уровня физической подготовленности.

	ОК 9.
	Использовать информационные технологии в профессиональной деятельности

	ОК 10.
	Пользоваться профессиональной документацией на государственном и иностранном языке.

	ОК 11.
	Планировать предпринимательскую деятельность в профессиональной сфере


3. Тематический план профессионального модуля 
	Коды профессиональных компетенций
	Наименования разделов профессионального модуля
	Всего часов

(макс. учебная нагрузка и практики)
	Объем времени, отведенный на освоение междисциплинарного курса (курсов)
	Практика 

	
	
	
	Обязательная аудиторная учебная нагрузка обучающегося
	Самостоятельная работа обучающегося
	Учебная,

часов
	Производственная,

часов



	
	
	
	Всего,

часов
	в т.ч. лабораторные работы и практические занятия,

часов
	в т.ч., курсовая работа (проект),

часов
	Всего,

часов
	в т.ч., курсовая работа (проект),

часов
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	ПК 3.1-3.3
	Раздел 1. Эксплуатация объектов сетевой инфраструктуры
	226
	212
	92
	*
	2
	30*
	*
	*

	ПК 3.4-3.6
	Раздел 2. Безопасность компьютерных сетей
	78
	76
	20
	
	2
	
	*
	*

	ПК 3.1-3.6
	Учебная практика
	108
	108
	
	
	
	
	108
	

	ПК 3.1-3.6
	Производственная практика 
	216
	
	216

	
	Всего:
	*
	*
	*
	*
	*
	*
	*
	*


3.1. Содержание обучения по профессиональному модулю (ПМ)_название_________________________
	№
	Наименование разделов профессионального модуля (ПМ), междисциплинарных курсов (МДК), тем и содержание учебного материала
	Форма

проведения

занятия
	Кол-во часов
	Информационное обеспечение
	Содержание самостоятельной работы студентов

	Раздел 1. Эксплуатация объектов сетевой инфраструктуры

	МДК.03.01
Эксплуатация объектов сетевой инфраструктуры

	1.1.
	Тема 1.1. Эксплуатация технических средств сетевой инфраструктуры
	1. Внуков, А. А. Основы информационной безопасности: защита информации : учебное пособие для среднего профессионального образования / А. А. Внуков. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2019.

2. Казарин, О. В. Основы информационной безопасности: надежность и безопасность программного обеспечения : учебное пособие для среднего профессионального образования / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 2019.

3. Гагарина Л.Г. Технические средства информатизации. – М.: Инфра-М, 2018


	Физическая карта всей сети; логическая топология компьютерной сети.

	
	Физические аспекты эксплуатации. 
Физическое вмешательство в инфраструктуру сети.
	Лекция
	2
	
	

	
	Активное и пассивное сетевое оборудование: кабельные каналы, кабель, патч-панели, розетки.
	Лекция
	2
	
	

	
	Полоса пропускания, паразитная нагрузка.
	Лекция
	2
	
	

	
	Расширяемость сети. 
Масштабируемость сети. 
Добавление отдельных элементов сети (пользователей, компьютеров, приложений, служб).
	Лекция
	6
	
	

	
	Наращивание длины сегментов сети; замена существующей аппаратуры.
	Лекция
	2
	
	

	
	Увеличение количества узлов сети; увеличение протяженности связей между объектами сети.
	Лекция
	2
	
	

	
	Техническая и проектная документация. 
Паспорт технических устройств.
	Лекция
	4
	
	

	
	Классификация регламентов технических осмотров, технические осмотры объектов сетевой инфраструктуры.
	Лекция
	2
	
	

	
	Проверка объектов сетевой инфраструктуры и профилактические работы
	Лекция
	2
	
	

	
	Проведение регулярного резервирования.0

Обслуживание физических компонентов; контроль состояния аппаратного обеспечения; организация удаленного оповещения о неполадках.
	Лекция
	4
	
	

	
	Программное обеспечение мониторинга компьютерных сетей и сетевых устройств.
	Лекция
	2
	
	

	
	Протокол SNMP, его характеристики, формат сообщений, набор услуг.
	Лекция
	2
	
	

	
	Задачи управления: анализ производительности и надежности сети.
	Лекция
	2
	
	

	
	Оборудование для диагностики и сертификации кабельных систем. Сетевые мониторы, приборы для сертификации кабельных систем, кабельные сканеры и тестеры.
	Лекция
	4
	
	

	
	Оконцовка кабеля витая пара
	Лабораторная
	2
	
	

	
	Заделка кабеля витая пара в розетку
	Лабораторная
	2
	
	

	
	Кроссирование и монтаж патч-панели в коммутационный шкаф, на стену
	Лабораторная
	2
	
	

	
	Тестирование кабеля
	Лабораторная
	2
	
	

	
	Поддержка пользователей сети.
	Лабораторная
	2
	
	

	
	Эксплуатация технических средств сетевой инфраструктуры (принтеры, компьютеры, серверы)
	Лабораторная
	2
	
	

	
	Выполнение действий по устранению неисправностей
	Лабораторная
	2
	
	

	
	Выполнение мониторинга и анализа работы локальной сети с помощью программных средств.
	Лабораторная
	2
	
	

	
	Оформление технической документации, правила оформления документов
	Лабораторная
	2
	
	

	
	Протокол управления SNMP
	Лабораторная
	2
	
	

	
	Основные характеристики протокола SNMP
	Лабораторная
	2
	
	

	
	Набор услуг (PDU) протокола SNMP
	Лабораторная
	2
	
	

	
	Формат сообщений SNMP
	Лабораторная
	2
	
	

	
	Задачи управления: анализ производительности сети
	Лабораторная
	2
	
	

	
	Задачи управления: анализ надежности сети
	Лабораторная
	2
	
	

	
	Управление безопасностью в сети.
	Лабораторная
	2
	
	

	
	Учет трафика в сети
	Лабораторная
	2
	
	

	
	Средства мониторинга компьютерных сетей
	Лабораторная
	2
	
	

	
	Средства анализа сети с помощью команд сетевой операционной системы
	Лабораторная
	2
	
	

	
	Финальная комплексная практическая работа по эксплуатации объектов сетевой инфраструктуры
	Лабораторная
	2
	
	

	1.2.
	Тема 1.2. Эксплуатация систем IP-телефонии
	1. Внуков, А. А. Основы информационной безопасности: защита информации : учебное пособие для среднего профессионального образования / А. А. Внуков. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2019.

2. Казарин, О. В. Основы информационной безопасности: надежность и безопасность программного обеспечения : учебное пособие для среднего профессионального образования / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 2019.

3. Гагарина Л.Г. Технические средства информатизации. – М.: Инфра-М, 2018


	

	
	Настройка H.323.
	Лекция
	2
	
	

	
	Описание H.323 и общие рекомендации. 
	Лекция
	2
	
	

	
	Функциональные компоненты H.323.
	Лекция
	2
	
	

	
	Установка и поддержка соединения H.323. 
	Лекция
	2
	
	

	
	Соединения без и с использованием GateKeeper. 
	Лекция
	2
	
	

	
	Соединения с использованием нескольких GateKeeper. Многопользовательские конференции. 
	Лекция
	2
	
	

	
	Обеспечение отказоустойчивости.
	Лекция
	2
	
	

	
	Настройка SIP. 
	Лекция
	2
	
	

	
	Описание и общие рекомендации. 
	Лекция
	2
	
	

	
	Технология SIP и связанные с ней стандарты. Функциональные компоненты SIP. 
	Лекция
	2
	
	

	
	Модель установления соединения. 
	Лекция
	2
	
	

	
	Планирование отказоустойчивости.
	Лекция
	2
	
	

	
	Установка и инсталляция программного коммутатора. Монтажные процедуры. 
	Лекция
	2
	
	

	
	Процедуры инсталляции. 
	Лекция
	2
	
	

	
	Управление аппаратными средствами и портами. 
	Лекция
	2
	
	

	
	Протоколы управления MGCP, H.248. 
	Лекция
	2
	
	

	
	Создание аналоговых абонентов. 
	Лекция
	2
	
	

	
	Внутристанционная маршрутизация.
	Лекция
	2
	
	

	
	Управление программным коммутатором. 
	Лекция
	2
	
	

	
	Группы соединительных линий. 
	Лекция
	2
	
	

	
	Подключение станций с TDM (абонентский доступ TDM). 
	Лекция
	2
	
	

	
	Дополнительные абонентские услуги.
	Лекция
	2
	
	

	
	Организация эксплуатации систем IP-телефонии. 
	Лекция
	2
	
	

	
	Техническое обслуживание, плановый текущий ремонт, плановый капитальный ремонт, внеплановый ремонт.
	Лекция
	2
	
	

	
	Восстановление работы сети после аварии. 
	Лекция
	2
	
	

	
	Схемы послеаварийного восстановления работоспособности сети, техническая и проектная документация, способы резервного копирования данных, принципы работы хранилищ данных
	Лекция
	2
	
	

	
	Настройка аппаратных IP-телефонов
	Лабораторная
	2
	
	

	
	Настройка программных IP-телефонов, факсов
	Лабораторная
	2
	
	

	
	Развертывание сети с использованием VLAN для IP-телефонии
	Лабораторная
	2
	
	

	
	Настройка шлюза
	Лабораторная
	2
	
	

	
	Установка, подключение и первоначальные настройки голосового маршрутизатора
	Лабораторная
	2
	
	

	
	Настройка таблицы пользователей в голосовом маршрутизаторе
	Лабораторная
	2
	
	

	
	Настройка групп в голосовом маршрутизаторе
	Лабораторная
	2
	
	

	
	Настройка таблицы маршрутизации вызовов в голосовом маршрутизаторе
	Лабораторная
	2
	
	

	
	Настройка голосовых сообщений в маршрутизаторе
	Лабораторная
	2
	
	

	
	Настройка программно-аппаратной IP-АТС
	Лабораторная
	2
	
	

	
	Установка и настройка программной IP-АТС (например, Asterisk)
	Лабораторная
	2
	
	

	
	Исследование параметров качества обслуживания
	Лабораторная
	2
	
	

	
	Мониторинг и анализ соединений по различным протоколам
	Лабораторная
	2
	
	

	
	Мониторинг вызовов в программном коммутаторе
	Лабораторная
	2
	
	

	
	Создание резервных копий баз данных
	Лабораторная
	2
	
	

	
	Диагностика и устранение неисправностей в системах IP-телефонии
	Лабораторная
	2
	
	

	
	Финальная комплексная практическая работа по эксплуатации систем IP-телефонии
	Лабораторная
	2
	
	

	
	Изучение командной строки сетевой операционной системы. 
	Лабораторная
	2
	
	

	
	Использование команд для просмотра настройки сетевых устройств. 
	Лабораторная
	2
	
	

	
	Настройка базовой конфигурации сетевого устройства
	Лабораторная
	2
	
	

	
	Ознакомление с программой CommView Remote. 
	Лабораторная
	2
	
	

	
	Построение физической карты локальной сети. 
	Лабораторная
	2
	
	

	
	Сканирование локальной сети с программой LanSurfer. 
	Лабораторная
	2
	
	

	
	Использование зарегистрированных и незарегистрированных IP адресов. 
	Лабораторная
	2
	
	

	
	Проектирование объединенной сети
	Лабораторная
	2
	
	

	
	Оформление технической документации, правила оформления документов
	Лабораторная
	2
	
	

	Раздел 2. Безопасность компьютерных сетей

	МДК.03.02
Безопасность компьютерных сетей

	2.1.
	Фундаментальные принципы безопасной сети

Современные угрозы сетевой безопасности. 
Вирусы, черви и троянские кони..
	Лекция
	4
	1. Внуков, А. А. Основы информационной безопасности: защита информации : учебное пособие для среднего профессионального образования / А. А. Внуков. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2019.

2. Казарин, О. В. Основы информационной безопасности: надежность и безопасность программного обеспечения : учебное пособие для среднего профессионального образования / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 2019.

3. Гагарина Л.Г. Технические средства информатизации. – М.: Инфра-М, 2018


	Методы атак

	
	Реализация технологий брандмауэра

Технология брандмауэра. 
Контекстный контроль доступа (CBAC). 
Политики брандмауэра основанные на зонах.
	Лекция
	6
	
	

	
	Реализация технологий предотвращения вторжения

IPS технологии. 
IPS сигнатуры. 
Реализация IPS. 
Проверка и мониторинг IPS
	Лекция
	8
	
	

	
	Криптографические системы

Криптографические сервисы. 
Базовая целостность и аутентичность. 
Конфиденциальность. 
Криптография открытых ключей.
	Лекция
	8
	
	

	
	Реализация технологий VPN 
VPN. Реализация Site-to-site IPSec 
VPN с использованием CLI. 
Реализация Site-to-site IPSec 
Реализация Remote-access VPN
	Лекция
	8
	
	

	
	Управление безопасной сетью

Принципы безопасности сетевого дизайна. 
Безопасная архитектура. 
Управление процессами и безопасность. 
Тестирование сети на уязвимости. 
Непрерывность бизнеса, планирование восстановления аварийных ситуаций. Жизненный цикл сети и планирование. 
Разработка регламентов компании и политик безопасности.
	Лекция
	14
	
	

	
	Криптографические системы

Криптографические сервисы. 
Базовая целостность и аутентичность. 
Конфиденциальность. 
Криптография открытых ключей.
	Лекция
	8
	
	

	
	Социальная инженерия
	Лабораторная
	2
	
	

	
	Исследование сетевых атак и инструментов проверки защиты сети
	Лабораторная
	2
	
	

	
	Настройка безопасного доступа к маршрутизатору
	Лабораторная
	2
	
	

	
	Настройка политики безопасности брандмауэров
	Лабораторная
	2
	
	

	
	Настройка системы предотвращения вторжений (IPS)
	Лабораторная
	2
	
	

	
	Настройка безопасности на втором уровне на коммутаторах
	Лабораторная
	2
	
	

	
	Исследование методов шифрования
	Лабораторная
	2
	
	

	
	Настройка Site-to-SiteVPN используя интерфейс командной строки
	Лабораторная
	2
	
	

	
	Базовая настройка шлюза безопасности ASA и настройка брандмауэров используя ASDM
	Лабораторная
	2
	
	

	
	Финальная комплексная лабораторная работа по безопасности
	Лабораторная
	2
	
	

	УП 03.01 Учебная практика

Виды работ:
	
	108
	

	ПП 03.01 Производственная практика 

Виды работ:
	
	216
	

	Экзамен по модулю
	
	6
	

	Всего
	634


4. условия реализации программы ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

4.1.  Требования к минимальному материально-техническому обеспечению

Реализация профессионального модуля предполагает наличие лабораторий «Эксплуатации объектов сетевой инфраструктуры» и «Программно-аппаратной защиты объектов сетевой инфраструктуры», полигонов «Администрирования сетевых операционных систем» и «Технического контроля и диагностики сетевой инфраструктуры», мастерской монтажа и настройки объектов сетевой инфраструктуры.


Оборудование учебного кабинета и рабочих мест кабинета «Математических принципов построения компьютерных сетей»:

· посадочные места по количеству обучающихся, оснащенные персональными компьютерами;
· сетевое оборудование; 

· проекционное оборудование;

· программное обеспечение (операционные системы, сетевое программное обеспечение)

· программное обеспечение общего и профессионального назначения, комплект учебно-методической документации.

 
Оборудование лабораторий и рабочих мест лабораторий «Эксплуатации объектов сетевой инфраструктуры»:

· посадочные места по количеству обучающихся;
· программное обеспечение (операционные системы, сетевое программное обеспечение, файловый менеджер, программы для общения, браузеры, сетевой антивирус). 
Оборудование лабораторий и рабочих мест лабораторий «Программно-аппаратной защиты объектов сетевой инфраструктуры»:

· посадочные места по количеству обучающихся;
· программное обеспечение (операционные системы, сетевое программное обеспечение, файловый менеджер, программы для общения, браузеры, сетевой антивирус). 
Оборудование полигона «Администрирование сетевых операционных систем»:

· сервер и серверное оборудование;

· локальная компьютерная сеть;

· программное обеспечение Microsoft Virtual PC, MS Windows, Microsoft Server,  программы для удаленного управления.

Оборудование полигона «Технического контроля и диагностики сетевой инфраструктуры»

· сервер и серверное оборудование;

· локальная компьютерная сеть;

· программное обеспечение для технического контроля и диагностики сетевой инфраструктуры.

Оборудование мастерской монтажа и настройки объектов сетевой инфраструктуры:

· рабочие места по количеству обучающихся; 
· коммутационные панели; 
· коммутаторы; 

· наборы инструментов для монтажа объектов сетевой инфраструктуры;

· приборы для тестирования структурированных кабельных систем;
· расходные материалы: организаторы кабеля, настенные розетки, коммутационные кабели;
· оборудование и программное обеспечение для обеспечения построения сетей различной топологии.
4.2. Информационное обеспечение обучения

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы

Основные источники:

Учебники:
1. Внуков, А. А. Основы информационной безопасности: защита информации : учебное пособие для среднего профессионального образования / А. А. Внуков. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2019.

2. Казарин, О. В. Основы информационной безопасности: надежность и безопасность программного обеспечения : учебное пособие для среднего профессионального образования / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 2019.

3. Гагарина Л.Г. Технические средства информатизации. – М.: Инфра-М, 2018
Интернет-ресурсы:
1) Интернет-Университет Информационных Технологий http://www.intuit.ru/

2) Курс "Основы сетевых технологий" http://znetwork.narod.ru/right.htm
3) Научно-производственный институт «Учебная техника и технологии» Южно-Уральского государственного университета http://www.labstend.ru/site/index/uch_tech/
4) http://www.ipc39.ru/index.php?option=com_jdownloads&Itemid=4&task=viewcategory&catid=19
5) http://www.intuit.ru/department/os/sysadmswin/18/
6) http://citforum.ru/nets/
7) http://ptc3203.livejournal.com/279.html
Дополнительные источники:

1. Закер Крейг. Планирование и поддержка сетевой инфраструктуры Microsoft Windows Server 2003. Учебный курс MCSE / Пер. с англ. – М.: Издательско-торговый дом «Русская Редакция», 2005. – 544 стр.: ил
2. Элсенпитер Р.,Beлт Т. Дж., Microsoft Windows XP Professional. Администрирование сетей. Серия «Справочник администратора» / Пер. с англ. — М.: «СП ЭКОМ», 2006.— 560 с: ил.

Отечественные журналы:

1. «Системный администратор»,  [Электронный ресурс]/ Режим доступа: http://www.samag.ru/

2. «Компьютер-Пресс», [Электронный ресурс]/ Режим доступа:  http://www.compress.ru/

3. «Информационные технологии, [Электронный ресурс]/ Режим доступа:  http://www.novtex.ru/IT/index.htm»
4. Компьютерра, [Электронный ресурс]/ Режим доступа:  http://www.computerra.ru 

4.3. Общие требования к организации образовательного процесса

Организация учебного процесса и преподавание . 
 модуля  профессионального   программы  в современных условиях должны основываться на инновационных психолого-педагогических подходах и технологиях, направленных на повышение эффективности преподавания и качества подготовки обучающихся. процессе обучения студентов. Основными формами являются: аудиторные занятия, включающие лекции и практические занятия, а так же самостоятельная работа обучающегося. Тематика лекций и практических занятий соответствует содержанию  модуля   профессионального 
Для успешного освоения каждый студент обеспечивается учебно-методическими материалами.
 модуля   профессионального 
Лекции формируют у студентов системное представление об изучаемых разделах  технологий и инноваций, а также способствуют развитию интеллектуальных способностей. 
 профессиональных , обеспечивают усвоение ими основных дидактических единиц, готовность к восприятию  модуля   профессионального 
Практические занятия обеспечивают приобретение и закрепление необходимых навыков и умений, формирование профессиональных компетенций, готовность к самостоятельной и индивидуальной работе, принятию ответственных решений в рамках профессиональной компетенции. 

Самостоятельная работа студентов проводится вне аудиторных часов. Самостоятельная работа включает в себя работу с литературой, подготовку сообщений, конспектов и презентаций по выбранной теме, разработку тематических кроссвордов, отработку практических умений, и способствует развитию познавательной активности, творческого мышления обучающихся, прививает навыки самостоятельного поиска информации, а также формирует способность и готовность к самосовершенствованию, самореализации и творческой адаптации, формированию общих компетенций. 

Оценка теоретических и практических знаний студентов осуществляется с помощью тестового контроля, оценки практических умений. В конце изучения  проводится экзамен квалификационный, на котором студенты показывают степень усвоения общих и профессиональных компетенций  по данному модулю.
одуляпрофессионального м
. 
модуля профессиональногоУчебную практику рекомендуется проводить концентрированно. Учебная практика проводится в специализированных кабинетах и мастерских и полигонах. Учебная практика проходит под руководством преподавателей, осуществляющих преподавание междисциплинарного курса 
Реализация профессионального модуля предполагает обязательную производственную практику, которую рекомендуется проводить концентрированно. Обязательным условием допуска к производственной практике (по профилю специальности) в рамках профессионального модуля «Эксплуатация объектов сетевой инфраструктуры» является освоение теоретического блока и успешное прохождение учебной практики 

Освоению данного  циклов.
профессионального  должны предшествовать дисциплины из общего гуманитарного и социально-экономического, математического и естественнонаучного, модуля
4.4. Кадровое обеспечение образовательного процесса

Требования к квалификации педагогических (инженерно-педагогических) кадров, обеспечивающих обучение по междисциплинарному курсу (курсам): наличие высшего профессионального образования, соответствующего профилю модуля.

Требования к квалификации педагогических кадров, осуществляющих руководство практикой

Инженерно-педагогический состав: дипломированные специалисты – преподаватели междисциплинарных курсов, а также общепрофессиональных дисциплин.

5. Контроль и оценка результатов освоения профессионального модуля (вида профессиональной деятельности)

Формы и методы контроля и оценки результатов обучения должны позволять проверять у обучающихся не только сформированность профессиональных компетенций, но и развитие общих компетенций и обеспечивающих их умений.
	Результаты 

(освоенные профессиональные компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки 

	ПК 3.1. Устанавливать, настраивать, эксплуатировать и обслуживать технические и программно-аппаратные средства компьютерных сетей.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан,

соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры

Оценка «хорошо» - алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры.

Оценка

«удовлетворительно» - алгоритм разработан и соответствует заданию
	Экзамен/зачет в форме собеседования: практическое задание по построению алгоритма в соответствии с техническим заданием

Защита отчетов по практическим и лабораторным работам

	ПК 3.2. Проводить профилактические работы на объектах сетевой инфраструктуры и рабочих станциях.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры.
	Экзамен/зачет в форме собеседования: практическое задание по построению алгоритма в соответствии с техническим заданием

	
	Оценка «хорошо» - алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры.
	Защита отчетов по практическим и лабораторным работам

	
	Оценка

«удовлетворительно» - алгоритм разработан и соответствует заданию.
	

	ПК 3.3. Устанавливать, настраивать, эксплуатировать и обслуживать сетевые конфигурации
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры.
	Экзамен/зачет в форме собеседования: практическое задание по построению алгоритма в соответствии с техническим заданием

	
	Оценка «хорошо» - алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры.
	Защита отчетов по практическим и лабораторным работам

	
	Оценка

«удовлетворительно» - алгоритм разработан и соответствует заданию.
	

	ПК 3.4. Участвовать в разработке схемы послеаварийного восстановления работоспособности компьютерной сети, выполнять восстановление и резервное копирование информации.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры.
	Экзамен/зачет в форме собеседования: практическое задание по построению алгоритма в соответствии с техническим заданием

	
	Оценка «хорошо» - алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры.
	Защита отчетов по практическим и лабораторным работам

	
	Оценка

«удовлетворительно» - алгоритм разработан и соответствует заданию.
	


	ПК 3.5. Участвовать в разработке схемы послеаварийного восстановления работоспособности компьютерной сети, выполнять восстановление и резервное копирование информации.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры.
	Экзамен/зачет в форме собеседования: практическое задание по построению алгоритма в соответствии с техническим заданием

	
	Оценка «хорошо» - алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры.
	Защита отчетов по практическим и лабораторным работам

	
	Оценка

«удовлетворительно» - алгоритм разработан и соответствует заданию.
	

	ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт периферийного оборудования, определять устаревшее оборудование и программные средства сетевой инфраструктуры.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры.
	Экзамен/зачет в форме собеседования: практическое задание по построению алгоритма в соответствии с техническим заданием

	
	Оценка «хорошо» - алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры.
	Защита отчетов по практическим и лабораторным работам

	
	Оценка

«удовлетворительно» - алгоритм разработан и соответствует заданию.
	


	ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.
	 обоснованность постановки цели,

выбора и применения методов и способов решения профессиональных задач;

- адекватная оценка и самооценка

эффективности и качества выполнения профессиональных задач
	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы

Экспертное наблюдение и оценка на лабораторно - практических занятиях, при выполнении работ по учебной и производственной практикам

Экзамен квалификационный

	ОП 02.Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной

деятельности.
	- использование различных источников, включая электронные ресурсы, медиаресурсы, Интернет- ресурсы, периодические издания по специальности для решения профессиональных задач
	

	ОК 03. Планировать и реализовывать собственное профессиональное и

личностное развитие.
	· демонстрация ответственности за принятые решения

· обоснованность самоанализа и коррекция результатов собственной

работы;
	

	ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами,

руководством, клиентами.
	· взаимодействие с обучающимися, преподавателями и мастерами в ходе обучения, с руководителями учебной и производственной практик;

· обоснованность анализа работы членов команды (подчиненных)
	

	ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и

культурного контекста.
	-грамотность устной и письменной речи,

- ясность формулирования и изложения мыслей
	

	ОК 06. Проявлять гражданско- патриотическую позицию, демонстрировать осознанное поведение на основе общечеловеческих

ценностей.
	- соблюдение норм поведения во время учебных занятий и прохождения учебной и производственной практик,
	

	ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в

чрезвычайных ситуациях.
	· эффективность выполнения правил ТБ во время учебных занятий, при прохождении учебной и производственной практик;

· знание и использование ресурсосберегающих технологий в области телекоммуникаций
	

	ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в

процессе
	- эффективно использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержание необходимого уровня

физической подготовленности.;
	


	профессиональной деятельности и поддержание необходимого уровня физической

подготовленности.
	
	

	ОК 09. Использовать информационные технологии в профессиональной деятельности.
	- эффективность использования информационно-коммуникационных технологий в профессиональной деятельности согласно формируемым

умениям и получаемому практическому опыту;
	

	ОК 10. Пользоваться профессиональной документацией на государственном и

иностранном языке.
	- эффективность использования в профессиональной деятельности необходимой технической документации, в том числе на

английском языке.
	

	ОК.11. Планировать предпринимательскую деятельность в профессиональной сфере
	- эффективно планировать предпринимательскую деятельность в профессиональной сфере при проведении работ по конструированию сетевой инфраструктуры
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