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1. паспорт ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

ПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ
1.1. Область применения программы

Программа профессионального модуля (далее примерная программа) – является частью примерной основной профессиональной образовательной программы в соответствии с ФГОС по специальности (специальностям) СПО.
09.02.06 Сетевое и системное администрирование

в части освоения основного вида профессиональной деятельности (ВПД):

06.026 Сетевой и системный администратор (Системный администратор информационно-коммуникационных систем) 

06.027 Специалист по администрированию сети (Специалист по администрированию сетевых устройств информационно-коммуникационных систем) 
и соответствующих профессиональных компетенций (ПК):

	Код
	Наименование видов деятельности и профессиональных компетенций

	ВД 2.
	Организация сетевого администрирования

	ПК 2.1
	Администрировать локальные вычислительные сети и принимать меры по устранению возможных сбоев.

	ПК 2.2
	Администрировать сетевые ресурсы в информационных системах.

	ПК 2.3
	Обеспечивать сбор данных для анализа использования и функционирования программно-технических средств компьютерных сетей

	ПК 2.4
	Взаимодействовать со специалистами смежного профиля при разработке методов,средств и технологий применения объектов профессиональной деятельности.


Программа профессионального модуля может быть использована для освоения профессии рабочего в рамках специальности 09.02.06 Сетевое и системное администрирование

1.2. Цели и задачи модуля – требования к результатам освоения модуля
С целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными компетенциями обучающийся в ходе освоения профессионального модуля должен:
иметь практический опыт в
установке, настройке и сопровождении, контроле использования сервера и рабочих станций для безопасной передачи информации.
уметь:

администрировать локальные вычислительные сети, принимать меры по устранению возможных сбоев, обеспечивать защиту при подключении к информационно-телекоммуникационной сети "Интернет".

знать:

основные направления администрирования компьютерных сетей, утилиты, функции, удаленное управление сервером, технологию безопасности, протоколов авторизации, конфиденциальности и безопасности при работе с сетевыми ресурсами.
1.3. Рекомендуемое количество часов на освоение программы профессионального модуля:

всего – 794 часа, в том числе:
максимальной учебной нагрузки обучающегося – 794 часа, включая:

обязательной аудиторной учебной нагрузки обучающегося – 400 часов;

самостоятельной работы обучающегося – 10 часов;

учебной и производственной практики – 324 часа.

2. результаты освоения ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

Результатом освоения программы профессионального модуля является овладение обучающимися видом профессиональной деятельности организация сетевого администрирования, в том числе профессиональными (ПК) и общими (ОК) компетенциями:
	Код
	Наименование результата обучения

	ПК 2.1
	Администрировать локальные вычислительные сети и принимать меры по устранению возможных сбоев.

	ПК 2.2
	Администрировать сетевые ресурсы в информационных системах.

	ПК 2.3
	Обеспечивать сбор данных для анализа использования и функционирования программно-технических средств компьютерных сетей

	ПК 2.4
	Взаимодействовать со специалистами смежного профиля при разработке методов, средств и технологий применения объектов профессиональной деятельности.

	ОК 1.
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам

	ОК 2.
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности

	ОК 3.
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 4.
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

	ОК 5.
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.

	ОК 6.
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе общечеловеческих ценностей.

	ОК 7.
	Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.

	ОК 8.
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержание необходимого уровня физической подготовленности.

	ОК 9.
	Использовать информационные технологии в профессиональной деятельности

	ОК 10.
	Пользоваться профессиональной документацией на государственном и иностранном языке.

	ОК 11.
	Планировать предпринимательскую деятельность в профессиональной сфере


3. Тематический план профессионального модуля 
	Коды профессиональных компетенций
	Наименования разделов профессионального модуля
	Всего часов

(макс. учебная нагрузка и практики)
	Объем времени, отведенный на освоение междисциплинарного курса (курсов)
	Практика 

	
	
	
	Обязательная аудиторная учебная нагрузка обучающегося
	Самостоятельная работа обучающегося
	Учебная,

часов
	Производственная),

часов



	
	
	
	Всего,

часов
	в т.ч. лабораторные работы и практические занятия,

часов
	в т.ч., курсовая работа (проект),

часов
	Всего,

часов
	в т.ч., курсовая работа (проект),

часов
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	ОК 01-11

ПК 2.1 - 2.4
	Раздел 1.  Администрирование сетевых операционных систем
	228
	208
	106
	*
	30
	30
	*
	*

	ОК 01-11

ПК 2.1 - 2.4
	Раздел 2.  Программное обеспечение компьютерных сетей
	108
	102
	56
	*
	*
	*
	*
	*

	ОК 01-11

ПК 2.1 - 2.4
	Раздел 3. Организация администрирования компьютерных сетей
	128
	120
	44
	*
	*
	*
	*
	*

	ОК 01-11

ПК 2.1 - 2.4
	УП 02.01 Учебная практика
	108
	108
	106
	*
	*
	*
	108
	*

	ОК 01-11

ПК 2.1 - 2.4
	ПП 02.01 Производственная практика 
	216
	
	216

	
	Всего:
	794
	538
	312
	*
	30
	30
	108
	216


3.1. Содержание обучения по профессиональному модулю  ПМ 02  ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ __
_______________________
	№
	Наименование разделов профессионального модуля (ПМ), междисциплинарных курсов (МДК), тем и содержание учебного материала
	Форма

проведения

занятия
	Кол-во часов
	Информационное обеспечение
	Содержание самостоятельной работы студентов

	Раздел 1. Администрирование сетевых операционных

систем

	МДК.02.01. Администрирование сетевых операционных

систем

	1.1.
	Установка и настройка Windows Server 2012 R2
	
	
	
	

	
	
	Развертывание и управление Windows Server 2012 R2

Обзор Windows Server 2012R2. 

Обзор задач по управлению Windows Server 2012R2. 
Введение в Windows PowerShell

	Лекция
	6
	1. Максимов Н.В., Попов И.И. Компьютерные сети – М.: ФОРУМ,2015

2. Баранчиков А.И. и др. Организация сетевого администрирования. – М.: Инфра-М, 2019
	

	
	1. 
	Установка Windows Server 2012R2.

Настройка Windows Server 2012R2 после установки.

	Лабораторная


	4
	
	

	
	
	Введение в доменные сервисы Службы Каталога

Введение в AD DS. 
Обзор функций контроллера домена. 

	Лекция
	4
	
	

	
	2. 
	Установка контроллера домена
	Лабораторная
	2
	
	

	
	
	Управление объектами доменных служб Службы Каталога

Управление учетными записями пользователей. 
Управление группами. 
Управление учетными записями компьютеров.
Делегирование административных задач
	Лекция 
	8
	
	

	
	
	Автоматизация администрирования доменных служб Службы Каталога

Использование средств командной строки для администрирования AD DS.
Использование Windows PowerShell для администрирования AD DS. 
Произведение множественных операций с использованием Windows PowerShell.
	Лекция
	6
	
	

	
	3. 
	Произведение множественных операций с использованием Windows PowerShell.
	Лабораторная
	2
	
	

	
	
	Применение протокола DHCP

Установка роли DHCP сервер.
Настройка DHCP областей. 
Управление базой данных DHCP.

Защита и мониторинг DHCP
	Лабораторная
	8
	
	

	
	
	Применение DNS

Процесс разрешения имен в Windows.
Установка сервера DNS. Управление зонами DNS
	Лабораторная
	4
	
	

	
	
	Применение локального хранилища данных

Обзор методов хранения данных. 
Управление дисками и томами. 
Использование пространств хранения
	Лекция
	6
	
	

	
	
	Применение файловой службы и службы печати

Защита файлов и папок. 
Защита папок средствами теневого копирования. 
Настройка Рабочих папок. 
Настройка сетевой печати
	Лекция
	8
	
	

	
	
	Применение групповой политики

Обзор групповой политики. 
Обработка групповых политик. 
Применение централизованного хранилища 
Административных шаблонов
	Лабораторная
	8
	
	

	
	
	Защита серверов Windows применением объектов групповой политики

Обзор безопасности операционных систем Windows. 
Настройка параметров безопасности.

Ограничение прикладного ПО. 
Настройка брандмауэра Windows с расширенной безопасностью
	Лекция
	8
	
	

	
	
	Применение серверной виртуализации с Hyper-V

Обзор технологий виртуализации. 
ПрименениеHyper-V. 
Управление хранилищем виртуальных машин. 
Управление виртуальными сетями
	Лабораторная
	8
	
	

	1.2.
	Администрирование Windows Server 2012 R2
	
	
	
	

	
	
	Настройка и устранение неполадок службы DNS

Настройка серверной роли DNS. 
Настройка зон DNS. 
Настройка передачи зоны DNS. 
Управление службой DNS и устранение неполадок
	Лабораторная
	8
	1. Максимов Н.В., Попов И.И. Компьютерные сети – М.: ФОРУМ,2015

2. Баранчиков А.И. и др. Организация сетевого администрирования. – М.: Инфра-М, 2019
	

	
	4. 
	Поддержка доменных служб Службы Каталога

Обзор AD
DS.
Использование виртуализированных контроллеров домена.
Применение контроллеров домена с доступом только на чтение (RODC).
	Лекция
	6
	
	

	
	5. 
	Управление пользовательскими и служебными учетными записями

Настройка Политики паролей и Политики блокировки учетной записи. 
Настройка Управляемой служебной учетной записи
	Лабораторная
	4
	
	

	
	6. 
	Внедрение инфраструктуры Групповых политик

Обзор Групповой политики. 
Внедрение и администрирование Групповых политик.
Область действия и порядок обработки Групповых политик. 
Устранение неполадок применения Групповых политик
	Лекция
	8
	
	

	
	7. 
	Управление пользовательским рабочим столом через Групповую политику

Применение Административных шаблонов. 
Настройка применения скриптов и перенаправления папок. 
Настройка предпочтений в Групповой политике. 
Управление программным обеспечением через Групповую политику
	Лабораторная
	8
	
	

	
	8. 
	Использование удаленного доступа

Обзор технологии удаленного доступа.
Внедрение технологии DirectAccess с помощью мастера

начальной настройки. 
Внедрение и управление расширенной инфраструктурой DirectAccess. 
	Лекция
	6
	
	

	
	9. 
	Оптимизация файловых сервисов

Обзор диспетчера ресурсов файлового сервера – FSRM.
Использование FSRM для управления квотами, файловым экранированием и отчетами по использованию хранилища. 
Применение классификации файлов и задач по управлению файлами. 
Обзор распределенной файловой системы DFS. 
Настройка именованного пространства DFS.
Настройка и устранение неполадок репликации DFS
	Лабораторная
	2
	
	

	
	10. 
	Развертывание и поддержка серверных образов

Обзор  службы  развертывания  Windows.  
Управление  образами.
Применение  развертывания  с

помощью службы развертывания Windows. 
Администрирование службы развертывания Windows.
	Лабораторная
	8
	
	

	
	11. 
	Средства мониторинга.
Мониторинг журналов событий.
	Лабораторная
	2
	
	

	
	12. 
	Настройка и устранение неполадок службы DNS
	Лабораторная
	2
	
	

	
	13. 
	Управление пользовательскими и служебными учетными записями
	Лабораторная
	2
	
	

	
	14. 
	Внедрение инфраструктуры Групповых политик
	Лабораторная
	2
	
	

	
	15. 
	Управление пользовательским рабочим столом через Групповую политику
	Лабораторная
	2
	
	

	
	16. 
	Применение защиты доступа к сети
	Лабораторная
	2
	
	

	
	17. 
	Внедрение VPN
	Лабораторная
	2
	
	

	
	18. 
	Настройка Квот и файлового экранирования в FSRM
	Лабораторная
	2
	
	

	
	19. 
	Настройка шифрования и расширенного аудита
	Лабораторная
	2
	
	

	
	20. 
	Использование службы развертывания Windows для развертывания WindowsServer 2012
	Лабораторная
	2
	
	

	
	21. 
	Внедрение управления обновлениями
	Лабораторная
	2
	
	

	
	22. 
	Мониторинг WindowsServer 2012
	Лабораторная
	2
	
	

	1.2.1
	Курсовая работа (проект)
	
	34
	
	Требования ГОСТ к оформлению курсовой работы (проекта)

	1.3.
	Основы Linux
	
	
	1. Максимов Н.В., Попов И.И. Компьютерные сети – М.: ФОРУМ,2015

2. Баранчиков А.И. и др. Организация сетевого администрирования. – М.: Инфра-М, 2019
	

	
	
	Введение

Введение в дисциплину. Знакомство с VMWare vSphere.
	Лекция
	2
	
	

	
	
	Файловые системы ОС Linux

Файловые системы ОС Linux. Создание и разметка жесткого диска
	Лекция
	2
	
	

	
	
	Подготовка сервера ОС Linux

Варианты установки. Резервное копирование. Создание снимков. Разметка жесткого диска.
	Лабораторная
	2
	
	

	
	
	Настройка web-серверов в ОС Linux

Протокол HTTP. Веб-сервер Nginx. Обратное проксирование в Nginx.
	Лабораторная
	2
	
	

	
	
	Настройка сервера DNS  ОС Linux 

Протокол NS
	Лабораторная
	2
	
	

	
	
	Настройка сервера DHCP в ОС Linux 

Протокол DHCP
	Лабораторная
	2
	
	

	
	
	Настройка файловых серверов в ОС Linux

Протокол FTP. Файловая система NFS. Файловый сервер Samba.
	Лабораторная
	2
	
	

	
	
	Настройка серверов БД в ОС Linux
СУБД MySQL. 
СУБД MongoDB
	Лабораторная
	4
	
	

	
	
	Контейнеры Docker

Контейнеры Docker.Способы связи контейнеров Docker.
	Лабораторная
	2
	
	

	
	
	Проектирование

Проектирование. Введение. Анализ требований. Реализация системы. Составление документации
	Лекция
	2
	
	

	1.4
	Экзамен
	
	7
	1. Максимов Н.В., Попов И.И. Компьютерные сети – М.: ФОРУМ,2015

2. Баранчиков А.И. и др. Организация сетевого администрирования. – М.: Инфра-М, 2019
	

	Раздел 2 Программное обеспечение компьютерных сетей

	МДК.02.02. Программное обеспечение компьютерных сетей

	2.1.
	Реализация клиентской инфраструктуры
	
	
	1. Дибров, М. В. Компьютерные сети и телекоммуникации. Маршрутизация в ip-сетях в 2 ч. Часть 1,2 : учебник и практикум для среднего профессионального образования / М. В. Дибров. — Москва : Издательство Юрайт, 2019

 2. Новожилов Е.О. Компьютерные сети – М.: ИЦ «Академия», 2013

2. Исаченко О.В. Программное обеспечение компьютерных сетей. – М.: Инфра-М, 2019

3. Лисьев Г.А. и др. Программное обеспечение компьютерных сетей и web-серверов. – М.: Инфра-М, 2019
	

	
	
	Оценка и определение параметров развертывания клиентских ОС

Оценка оборудования и готовности инфраструктуры к развертыванию клиентских ОС.
Обзор методов развертывания клиентских ОС в среде организации. 
Технологии лицензионной активации для клиентских компьютеров в организации. 
Планирование стратегии развертывания клиентских ОС. Сбор данных об инфраструктуре. 
Реализация решения лицензионной активации
	Лекция
	12
	
	Обзор жизненного цикла клиентских компьютеров предприятия

	
	
	Планирование стратегии управления образами

Обзор форматов образа Windows. Обзор средств управления образами (Image Management).

Оценка бизнес-требований для поддержки стратегии управления образами.
	Лекция
	4
	
	

	
	
	Планирование и развертывание клиентских ОС с помощью Microsoft Deployment Toolkit 
Планирование среды Lite Touch Installation. 
Реализация MDT 2012 для Lite Touch Installation. 
Интеграция служб развертывания Windows с MDT. Планирование среды Lite Touch Installation. 
Установка MDT 2012 и необходимых компонентов. 
Создание и настройка MDT 2012 Deployment Share. Развертывание и захват образа эталонной ОС. 
Интеграция WDS с MDT 2012 для

обеспечения возможностей загрузки PXE.
	Лекция
	18
	
	

	
	
	Планирование и развертывание клиентских ОС с помощью System Center Configuration Manager 2012

подготовка инфраструктуры

Подготовка сервера баз данных

Подготовка и установка сервера сайта

Настройка границ и обнаружения

Установка клиентов

Настройка Reporting Services
	Лабораторная
	12
	
	

	
	
	Планирование и реализация служб удаленного доступа (Remote Desktop Services) 
Обзор службы удаленного рабочего стола. Планирование среды Remote Desktop Services.

Расширение среды Remote Desktop Services в Интернет. Планирование среды Remote Desktop Services. 
Настройка сценария инфраструктуры виртуальных рабочих столов. 
	Лекция
	10
	
	

	
	
	Защита компьютеров предприятия от вредоносных программ и потерь данных

Обзор System Center 2012 Endpoint Protection. 
	Лекция
	2
	
	

	
	
	Мониторинг производительности и работоспособности инфраструктуры клиентских ОС 
Производительность и работоспособность инфраструктуры клиентских ОС. 
Мониторинг инфраструктуры виртуальных клиентов. Настройка Operations Manager
	Лабораторная
	6
	
	

	
	
	Оценка и определение параметров развертывания
	Лабораторная
	2
	
	

	
	
	Планирование стратегии управления образами
	Лабораторная
	2
	
	

	
	
	Настройка безопасности клиентских систем
	Лабораторная
	2
	
	

	
	
	Настройка шифрования файлов с помощью EFS
	Лабораторная
	2
	
	

	
	
	Подготовка образа и среды предустановки Установка Windows ADK
	Лабораторная
	2
	
	

	
	
	Создание эталонного образа с помощью Windows SIM и Sysprep Создание файла ответов с помощью Windows SIM
	Лабораторная
	2
	
	

	
	
	Создание и обслуживание эталонного образа
	Лабораторная
	2
	
	

	
	
	Настройка и управление Windows Deployment Services Планирование среды Windows Deployment Services
	Лабораторная
	2
	
	

	
	
	Планирование и реализация миграции пользовательской среды
	Лабораторная
	2
	
	

	
	
	Миграция состояния пользователя с созданием жестких ссылок
	Лабораторная
	2
	
	

	
	
	Планирование и развертывание клиентских ОС с помощью MDT
	Лабораторная
	2
	
	

	
	
	Подготовка среды для развертывания операционной системы
	Лабораторная
	2
	
	

	
	
	Использование MDT и Configuration Manager для подготовки Zero-Touch Installation
	Лабораторная
	2
	
	

	
	
	Планирование и реализация инфраструктуры Remote Desktop Services
	Лабораторная
	2
	
	

	
	
	Расширение доступа к Интернет для инфраструктуры RDS
	Лабораторная
	2
	
	

	
	
	Развертывание и поддержка виртуализации профиля пользователя
	Лабораторная
	2
	
	

	
	
	Проектирование и реализация файловых служб
	Лабораторная
	2
	
	

	
	
	Реализация Client Endpoint Protection Настройка точки Endpoint Protection
	Лабораторная
	2
	
	

	
	
	Настройка Data Protection для данных клиентского компьютера
	Лабораторная
	2
	
	

	2.2
	Дифференцированный зачет
	6
	
	

	Раздел 3 Организация администрирования компьютерных систем

	МДК 02.03. Организация администрирования компьютерных систем

	3.1.
	Проектирование и реализация серверной инфраструктуры
	
	
	Баранчиков А.И. и др. Организация сетевого администрирования. – М.: Инфра-М, 2019
	Выбор подходящей стратегии создания образов сервера.

	
	
	Планирование апгрейда и миграции сервера

Рекомендации по апгрейду и миграции. Создание плана апгрейда и миграции сервера.

Планирование виртуализации
	Лекция
	4
	
	

	
	
	Планирование и внедрение инфраструктуры для развертывания серверов

Внедрение стратегии автоматического развертывания
	Лекция
	2
	
	

	
	
	Планирование и развертывание серверов с использованием диспетчера виртуальных машин (VMM)

Обзор диспетчера виртуальных машин в System Center 2012 R2. Реализация библиотек и профилей диспетчера виртуальных машин. 
Планирование и развертывание служб VMM
	Лекция
	6
	
	

	
	
	Проектирование и внедрение инфраструктуры лесов и доменов Active Directory Domain Services

Проектирование леса AD DS. 
Проектирование и реализация доверительных отношений между лесами. 
Проектирование интеграции ADDS с WindowsAzureActiveDirectory. 
Проектирование и создание доменов AD DS. 
Проектирование пространств имен DNS в среде AD DS.

Проектирование доверительных отношений AD DS.
	Лабораторная
	12
	
	

	
	
	Проектирование и реализация инфраструктуры подразделений (OU) и разрешений AD DS 
Планирование делегирования административных задач.
Проектирование структуры подразделений OU. 
Проектирование и внедрение стратегии групп AD DS
	Лекция
	6
	
	

	
	
	Проектирование и внедрение стратегии групповых политик

Сбор требуемой информации для проектирования групповых политик. 
Проектирование и внедрение групповых политик. 
Проектирование обработки групповых политик. 
Планирование управления групповыми политиками
	Лекция
	8
	
	

	
	
	Проектирование и реализация физической топологии AD DS

Проектирование и реализация сайтов Active Directory. Проектирование репликации Active Directory. 
Проектирование размещения контроллеров домена. 
Виртуализация контроллеров домена. 
Проектирование высокой доступности контроллеров домена
	Лекция
	10
	
	

	
	
	Планирование и реализация хранилищ данных

Планирование и внедрение iSCSI SAN. 
Планирование и внедрение Storage Spaces. 
Оптимизация файловых служб для филиалов.
	Лекция
	6
	
	

	
	
	Планирование и реализация защиты сетей

Обзор проектирования безопасности сетей. 
Проектирование и внедрение использования Windows Firewall. Проектирование и внедрение инфраструктуры NAP
	Лекция
	6
	
	

	
	
	Проектирование и реализация защиты служб доступа к сети

Планирование и внедрение DirectAccess. 
Планирование и внедрение VPN. 
Планирование и внедрение Web Application Proxy. 
Планирование сложной инфраструктуры удаленного доступа
	Лекция
	8
	
	

	3.2.
	Реализация продвинутой серверной инфраструктуры
	
	
	Баранчиков А.И. и др. Организация сетевого администрирования. – М.: Инфра-М, 2019
	

	
	
	Обзор управления Центром Обработки Данных предприятия Обзор ЦОД предприятия. 
Обзор компонент SystemCenter 2012 R2
	Лекция
	4
	
	

	
	
	Планирование и реализация стратегии виртуализации серверов

Планирование развертывания диспетчера виртуальных машин (VMM). 
Планирование и реализация серверной виртуализации.
	Лекция
	4
	
	

	
	
	Планирование и реализация сетевой инфраструктуры и систем хранения данных для виртуализации

Планирование систем хранения для виртуализации. 
Реализация систем хранения для виртуализации. 
Планирование и реализация сетевой инфраструктуры для виртуализации.

Планирование и реализация виртуализации сети/
	Лабораторная
	8
	
	

	
	
	Планирование и развертывание виртуальных машин

Планирование параметров виртуальных машин. 
Подготовка к развертыванию виртуальных машин с использованием диспетчера виртуальных машин (VMM). Развертывание виртуальных машин. Планирование и реализация реплики Hyper-V
	Лабораторная
	6
	
	

	
	
	Планирование и реализация решения по администрированию виртуализации 
Планирование и реализация автоматизации с использованием System Center 2012 R2. 
Планирование и реализация MicrosoftSystemCenterAdministration. Планирование и реализация Self-Service с использованием System Center 2012 R2.
Планирование и реализация установки обновлений в инфраструктуре серверной виртуализации
	Лабораторная
	8
	
	

	
	
	Планирование и реализация стратегии мониторинга серверов

Планирование мониторинга в Windows Server 2012 R2. 
Обзор SystemCenterOperationsManager.

Планирование и настройка компонент мониторинга. 
Настройка взаимодействия с VMM
	Лабораторная
	8
	
	

	
	
	Планирование и реализация решений высокой доступности на основе кластеров 
Планирование инфраструктуры отказоустойчивых кластеров. Внедрение отказоустойчивого кластера. 


	Лекция
	4
	
	

	
	
	Планирование и реализация стратегии бесперебойной работы (Business Continuity Strategy) 
Обзор стратегии бесперебойной работы. 
Планирование и реализация стратегий резервного копирования.
Планирование
и
реализация
восстановления.
Планирование
и
реализация
резервного копирования и восстановления виртуальных машин
	Лекция
	4
	
	

	
	
	Планирование и реализация инфраструктуры открытых ключей

Планирование и развертывание удостоверяющих центров. Планирование и реализация шаблонов сертификатов. 
	Лекция
	4
	
	

	
	
	Планирование и реализация службы управления правами

Обзор AD RMS.
	Лабораторная
	2
	
	

	3.3
	
	Дифференцированный зачет
	
	7
	
	

	Практика  (учебная и производственная)


	УП 02.01 Учебная практика
Виды работ:

1. Администрирование серверов и рабочих станций.

2. Организация доступа к локальным сетям и Интернету.

3. Установка и сопровождение сетевых сервисов.

4. Расчёт стоимости сетевого оборудования и программного обеспечения.

5. Сбор данных для анализа использования программно-технических средств компьютерных сетей.

6. Обеспечение сетевой безопасности
	
	108
	1. Максимов Н.В., Попов И.И. Компьютерные сети – М.: ФОРУМ,2015

2. Баранчиков А.И. и др. Организация сетевого администрирования. – М.: Инфра-М, 2019


	

	Дифференцированный зачет
	
	6
	
	

	ПП 02.01 Производственная практика 
Виды работ:

1. Установка на серверы и рабочие станции: операционные системы и необходимое для работы программное обеспечение. 
2. Осуществление конфигурирования программного обеспечения на серверах и рабочих станциях.

3. Поддержка в работоспособном состоянии программного обеспечение серверов и рабочих станций. 
4. Регистрация пользователей локальной сети и почтового сервера, назначает идентификаторы и пароли. 
5. Установка прав доступа и контроль использования сетевых ресурсов.

6. Обеспечение своевременного копирования, архивирования и резервирования данных.

7. Принятие мер по восстановлению работоспособности локальной сети при сбоях или выходе из строя сетевого оборудования.

8. Выявление ошибок пользователей и программного обеспечения и принятие мер по их исправлению. 
9. Проведение мониторинга сети, разрабатывать предложения по развитию инфраструктуры сети.

10. Обеспечение сетевой безопасности (защиту от несанкционированного доступа к информации, просмотра или изменения системных файлов и данных), безопасность межсетевого взаимодействия.

11. Осуществление антивирусной защиты локальной вычислительной сети, серверов и рабочих станций. 
12. Документирование всех произведенных действий.
	
	216
	1. Максимов Н.В., Попов И.И. Компьютерные сети – М.: ФОРУМ,2015

2. Баранчиков А.И. и др. Организация сетевого администрирования. – М.: Инфра-М, 2019

	

	Дифференцированный зачет
	
	67
	
	

	Промежуточная аттестация экзамен по модулю
	
	12
	
	

	Всего
	794


4. условия реализации программы ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

4.1. Требования к минимальному материально-техническому обеспечению

Реализация профессионального модуля предполагает наличие учебного лаборатории «Организации и принципов построения компьютерных систем» и полигона «Администрирование сетевых операционных систем».

Оборудование лабораторий и рабочих мест лабораторий «Организации и принципов построения компьютерных систем»:

· посадочные места по количеству обучающихся;
· программное обеспечение (операционные системы, сетевое программное обеспечение, файловый менеджер, программы для общения, браузеры, сетевой антивирус). 
Оборудование полигона «Администрирование сетевых операционных систем»:

· сервер и серверное оборудование;

· локальная компьютерная сеть;

· программное обеспечение Microsoft Virtual PC, MS Windows, Microsoft Server,  программы удаленного управления.

4.2. Информационное обеспечение обучения

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы

Основные источники:

Учебники: 

1. Дибров, М. В. Компьютерные сети и телекоммуникации. Маршрутизация в ip-сетях в 2 ч. Часть 1,2 : учебник и практикум для среднего профессионального образования / М. В. Дибров. — Москва : Издательство Юрайт, 2019

2. Новожилов Е.О. Компьютерные сети – М.: ИЦ «Академия», 2013

3. Исаченко О.В. Программное обеспечение компьютерных сетей. – М.: Инфра-М, 2019

4. Лисьев Г.А. и др. Программное обеспечение компьютерных сетей и web-серверов. – М.: Инфра-М, 2019
5. Максимов Н.В., Попов И.И. Компьютерные сети – М.: ФОРУМ,2015

6. Баранчиков А.И. и др. Организация сетевого администрирования. – М.: Инфра-М, 2019

Интернет-ресурсы:

1. Интернет-Университет Информационных Технологий [Электронный ресурс]/ Режим доступа: http://www.intuit.ru/

2. Курс "Основы сетевых технологий"[Электронный ресурс]/ Режим доступа:  http://znetwork.narod.ru/right.htm
3. Научно-производственный институт «Учебная техника и технологии» Южно-Уральского государственного университета [Электронный ресурс]/ Режим доступа: http://www.labstend.ru/site/index/uch_tech/
4. Администрирование сетей на платформе MS Windows Server [Электронный ресурс]/ Режим доступа: http://www.intuit.ru/department/os/sysadmswin/18/
5. Сетевые технологии [Электронный ресурс]/ Режим доступа: http://citforum.ru/nets/
6. Livejournal, Ссылки по компьютерным сетям [Электронный ресурс]/ Режим доступа: http://ptc3203.livejournal.com/279.html
Дополнительные источники:

Учебники и учебные пособия:

7. Андреев, А.Г. Microsoft Windows XP [Текст]: Руководство администратора / А.Г. Андреев; Ред. А.Н. Чекмарев. – СПб.: БХВ-Петербург, 2006. – 848 с.

8. Матросов, А.В.  HTML 4.0 [Текст] / А.В. Матросов,  А.О. Сергеев, М.П. Чаунин. – СПб.: БВХ-Петербург, 2008. – 672 с.: ил.

9. Никифоров С.В. Введение в сетевые технологии: Элементы применения и администрирования сетей: Учебное пособие. – М.: Финансы и статистика, 2007. – 224 с.

10. Олифер В.Г., Олифер Н.А. Основы сетей передачи данных: Курс лекций. – Интернет-Университет информационных технологий - ИНТУИТ.РУ, 2009. - 352 с.: ил.
11. Храмцов, П.Б. Основы WEB-технологий [Текст]: Учеб. пособие для вузов: Учеб. пособие  для  повышения  квалификации / П.Б. Храмцов [и др.]. – М.: Интуит.ру, 2007. – 374 с.
12. Рассел, Ч. Microsoft Windows Server 2003: [Текст] Справочник администратора / Ч. Рассел, Ш. Кроуфорд, Дж. Джеренд. –  Пер. с англ. – М.: СП ЭКОМ, 2008. – 1424 с.
13. Таненбаум, Э., Компьютерные сети. [Текст]/ Э. Таненбаум– СПб.: Питер, 2011. – 992 с.

14. Фейт,  С., TCP/IP. Архитектура, протоколы, реализация. [Текст]/  Фейт С. – М.: Лори, 2009. – 424 с.

Отечественные журналы:

1. «Системный администратор» http://www.samag.ru/

2. «Компьютер-Пресс» http://www.compress.ru/

3. «Информационные технологии» http://www.novtex.ru/IT/index.html
4. «Компьютерра»  http://www.computerra.ru/
4.3. Общие требования к организации образовательного процесса

Организация учебного процесса и преподавание . 
 модуля  профессионального   программы  в современных условиях должны основываться на инновационных психолого-педагогических подходах и технологиях, направленных на повышение эффективности преподавания и качества подготовки обучающихся. процессе обучения студентов. Основными формами являются: аудиторные занятия, включающие лекции и практические занятия, а так же самостоятельная работа обучающегося. Тематика лекций и практических занятий соответствует содержанию  модуля   профессионального 
Для успешного освоения каждый студент обеспечивается учебно-методическими материалами.
 модуля   профессионального 
Лекции формируют у студентов системное представление об изучаемых разделах  технологий и инноваций, а также способствуют развитию интеллектуальных способностей. 
 профессиональных , обеспечивают усвоение ими основных дидактических единиц, готовность к восприятию  модуля   профессионального 
Практические занятия обеспечивают приобретение и закрепление необходимых навыков и умений, формирование профессиональных компетенций, готовность к самостоятельной и индивидуальной работе, принятию ответственных решений в рамках профессиональной компетенции. 

Самостоятельная работа включает в себя работу с литературой, подготовку рефератов по выбранной теме, проведение исследований по курсовой работе, отработку практических умений, и способствует развитию познавательной активности, творческого мышления обучающихся, прививает навыки самостоятельного поиска информации, а также формирует способность и готовность к самосовершенствованию, самореализации и творческой адаптации, формированию общих компетенций. 

Оценка теоретических и практических знаний студентов осуществляется с помощью тестового контроля, оценки практических умений. В конце изучения  модуля.
  профессионального  проводится экзамен, кроме того, материалы  модуля   профессионального 
. 
 модуля  профессионального  или непрерывным циклом. Учебная практика проводится в специализированных кабинетах и мастерских. Учебная практика проходит под руководством преподавателей, осуществляющих преподавание междисциплинарного курса  модуля   профессионального  Учебную практику рекомендуется проводить рассредоточено, чередуясь с теоретическими занятиями в рамках 
Реализация профессионального модуля предполагает обязательную учебную и производственную практику, которую рекомендуется проводить концентрированно.

Обязательным условием допуска к производственной практике (по профилю специальности) в рамках профессионального модуля «Организация сетевого администрирования» является освоение  учебной практики для получения первичных профессиональных навыков в рамках профессионального модуля.

При работе над курсовой работой (проектом) обучающимся оказываются консультации. 

Освоению данного  циклов.
 профессионального  должны предшествовать дисциплины из общего гуманитарного и социально-экономического, математического и естественнонаучного,  модуля 
4.4. Кадровое обеспечение образовательного процесса

Требования к квалификации педагогических (инженерно-педагогических) кадров, обеспечивающих обучение по междисциплинарному курсу (курсам): наличие высшего профессионального образования, соответствующего профилю модуля.

Требования к квалификации педагогических кадров, осуществляющих руководство практикой

Инженерно-педагогический состав: дипломированные специалисты – преподаватели междисциплинарных курсов, а также общепрофессиональных  дисциплин. 
5. Контроль и оценка результатов освоения профессионального модуля (вида профессиональной деятельности)

	Результаты 

(освоенные профессиональные компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки 

	Администрировать локальные вычислительные сети и принимать меры по устранению возможных сбоев.
	· настройка сервера и рабочих станций для безопасной передачи информации;

· принимать меры по устранению возможных сбоев;

· установка Web–сервера, организация доступа к локальным и глобальным сетям, сопровождение и контроль использования почтового сервера, SQL –сервера и др.;

· использование всех типы серверов, технологии «клиент-сервер», способов установки и управления сервером, утилит, функций, удаленного управления сервером, технологий безопасности, протоколов авторизации, конфиденциальность и безопасность при работе в Web;

· использование кластеров; 

· взаимодействие различных операционных систем;

· автоматизация задач обслуживания; 

· мониторинг и настройка производительности;

· ведение отчетной документации;


	Текущий контроль в форме:

- защиты практических работ; 

- защиты лабораторных работ;
- тестирования по темам МДК.

Защита курсового проекта. 
Итоговый контроль в форме квалификационного экзамена по профессиональному модулю

	Администрировать сетевые ресурсы в информационных системах.
	· устанавливать информационную систему, создавать и конфигурировать учетные записи отдельных пользователей и пользовательских групп, регистрировать подключение к домену, вести отчетную документацию
	


Формы и методы контроля и оценки результатов обучения должны позволять проверять у обучающихся не только сформированность профессиональных компетенций, но и развитие общих компетенций и обеспечивающих их умений.
	Код и наименование профессиональных и общих компетенций, формируемых в рамках модуля
	Критерии оценки
	Методы оценки

	ПК 2.1.

Администрировать локальные вычислительные сети и принимать меры по устранению возможных сбоев.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры.

Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры.

Оценка

«удовлетворительно» - алгоритм разработан и соответствует заданию.
	Экзамен/зачет в форме собеседования: практическое задание по построению алгоритма в соответствии с техническим заданием
Защита отчетов по практическим и лабораторным работам

	ПК 2.2.

Администрировать сетевые ресурсы в информационных системах.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры.

Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры.

Оценка

«удовлетворительно» - алгоритм разработан и соответствует заданию.
	Экзамен/зачет в форме собеседования: практическое задание по построению алгоритма в соответствии с техническим заданием

Защита отчетов по практическим и лабораторным работам


	ПК 2. 3. Обеспечивать сбор данных для анализа использования и функционирования программно- технических средств компьютерных сетей.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры.

Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры.

Оценка

«удовлетворительно» - алгоритм разработан и соответствует заданию.
	Экзамен/зачет в форме собеседования: практическое задание по построению алгоритма в соответствии с техническим заданием

Защита отчетов по практическим и лабораторным работам

	ПК 2.4.

Взаимодействовать со специалистами смежного профиля при разработке методов, средств и технологий применения объектов профессиональной деятельности.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры.

Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры.

Оценка

«удовлетворительно» - алгоритм разработан и соответствует заданию.
	Экзамен/зачет в форме собеседования: практическое задание по построению алгоритма в соответствии с техническим заданием

Защита отчетов по практическим и лабораторным работам


	ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.
	- обоснованность постановки цели,

выбора и применения методов и способов решения профессиональных задач;

- адекватная оценка и самооценка

эффективности и качества выполнения профессиональных задач
	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы

Экспертное наблюдение и оценка на лабораторно - практических занятиях, при выполнении работ по учебной и производственной практикам

Экзамен квалификационный

	ОП 02.Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной

деятельности.
	- использование различных источников, включая электронные ресурсы, медиаресурсы, Интернет- ресурсы, периодические издания по специальности для решения профессиональных задач
	

	ОК 03. Планировать и реализовывать собственное профессиональное и

личностное развитие.
	демонстрация ответственности за принятые решения

обоснованность самоанализа и коррекция результатов собственной

работы;
	

	ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами,

руководством, клиентами.
	взаимодействие с обучающимися, преподавателями и мастерами в ходе обучения, с руководителями учебной и производственной практик;

обоснованность анализа работы членов команды (подчиненных)
	

	ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и

культурного контекста.
	-грамотность устной и письменной речи,

- ясность формулирования и изложения мыслей
	

	ОК 06. Проявлять гражданско- патриотическую позицию, демонстрировать осознанное поведение на основе общечеловеческих

ценностей.
	- соблюдение норм поведения во время учебных занятий и прохождения учебной и производственной практик,
	

	ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в

чрезвычайных ситуациях.
	эффективность выполнения правил ТБ во время учебных занятий, при прохождении учебной и производственной практик;

знание и использование ресурсосберегающих технологий в области телекоммуникаций
	

	ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в процессе

профессиональной деятельности и поддержание необходимого уровня физической

подготовленности.
	- эффективно использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержание необходимого уровня

физической подготовленности.;
	

	
	
	

	ОК 09. Использовать информационные технологии в профессиональной деятельности.
	- эффективность использования информационно-коммуникационных технологий в профессиональной деятельности согласно формируемым

умениям и получаемому практическому опыту;
	

	ОК 10. Пользоваться профессиональной документацией на государственном и

иностранном языке.
	- эффективность использования в профессиональной деятельности необходимой технической документации, в том числе на

английском языке.
	

	ОК.11. Планировать предпринимательскую деятельность в профессиональной сфере
	- эффективно планировать предпринимательскую деятельность в профессиональной сфере при проведении работ по конструированию сетевой инфраструктуры
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